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1. Finalidade, escopo e usudrios

O objetivo desta Politica de alto nivel é definir a finalidade, a diregao, os principios e as regras bdasicas
de gestdo da seguranca da informacgao.

Esta politica aplica-se a todo o Sistema de gestdo da seguranca da informacdo (SGSI), como definido
no documento de escopo do SGSI.

Os usuarios deste documento sdo colaboradores da Akrual.

2. Terminologia basica de seguranga da informacao

Confidencialidade — caracteristicas das informac¢Ges que estdo disponiveis somente para pessoas
autorizadas ou sistemas.

Integridade - caracteristicas das informacdes que somente sdo alteradas somente por pessoas da
forma permitida.

Disponibilidade - caracteristicas das informacdes que somente pode ser acessada por pessoas
autorizadas quando for necessdrio.

Seguranca da informagao - preservacdo da confidencialidade, integridade e disponibilidade da
informacao.

Sistema de gestao da seguranga da informacao - a parte do sistema de gestdao que cuida do
planejamento, implementac¢do, manutencao, revisdo e aprimoramento da seguranca da informacao.

3. Gerenciando a seguranc¢a da informacao

3.1. Objetivos

Os objetivos da organizacdo no que diz respeito a seguranga da informacdo sdo definidos e
monitorados através de métricas revisadas em reunides trimestrais no arquivo KRls. Neste arquivo
constam responsabilidades, andlise, medicdo e avaliacdo dos indicadores de interesse. As evolugdes
ao longo do tempo rumo aos objetivos sdo comparadas com os dois anos anteriores.

3.2. Analise Critica

Os membros da alta direcdo fazem reunides anuais para a analise critica do SGSI e geram resultados
documentados da analise que devem ser armazenados em relatdrios de analise critica.

3.3. Requisitos de seguranca da informagdo

Esta Politica e todo o SGSI esta em conformidade com os requisitos legais e regulamentares
relevantes a organizacao na area de seguranca da informag¢do, bem como com as obriga¢des
contratuais.
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Uma lista detalhada de todos os requisitos contratuais e legais se encontra presente no registro Lista
de obrigagdes estatutdrias, requlamentares e contratuais.

3.4. Controles da seguran¢a da informacao

Os processos para selecionar os controles do SGSI estdo definidos na Metodologia de Avaliacdo de
Riscos e de Tratamento do Risco.

Os controles selecionados e seu status de implementagdo estdo listados na Declaragdo de
Aplicabilidade.

3.5. Comunicagao de documentos do SGSI as partes interessadas

O COMITE DE SEGURANCA garante que todos os colaboradores da organizacdo, bem como todas as
partes externas apropriadas conhecam esta Politica e os demais documentos constituintes do SGSI
que lhes diz respeito. A comunicacdo deve ser feita segundo o Plano de Comunicagdio presente no
documento Papéis e Responsabilidades. Os objetivos definidos nesta politica devem ficar disponiveis
nos sites dos servicos da organizacao.

4. Suporte para a implementag¢ao do SGSI

O CEO declara que os recursos necessarios para a implementacdo, operacionalizacdo e continuo
aprimoramento do SGSI serdo providenciados a fim de alcangar todos os objetivos definidos nesta
Politica. Tais recursos podem ser de natureza financeira para a compra de novos equipamentos e
contratacdo de novos funciondrios para a EQUIPE DE SEGURANCA e de servicos de auditoria externa.
O suporte também pode ser de natureza temporal no sentido de prover agenda para reunides de
anadlise critica e de comité, por exemplo.

5. Gestao de registros mantidos de acordo com este documento

Nome do registro Local de armazenamento Responsavel pelo Controles Tempo de
armazenamento para retengao
protecdo do
registro
Lista de obriga¢cbes | AkrualBlobStorageDocs \Gestores\ CIsO Somente Os registros
estatutdrias, os sao
regulamentares e GESTORES | armazenados
contratuais. témo por trés anos
direito de
editar esse
registro
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Relatorios de AkrualBlobStorageDocs CISO Somente Os registros
andlise critica \Gestores\AnaliseCritica\ os sdo
GESTORES | armazenados
témo por trés anos
direito de
editar esse
registro
KRIs AkrualBlobStorageDocs \Gestores\ CISO Somente Os registros
0s sao
GESTORES | armazenados
témo por trés anos
direito de
editar esse
registro

6. Validade

Este documento é valido a partir de 06/03/2021.
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